wetzikon ¢44

Geschaftsleitung
Auszug aus dem Protokoll Sitzung vom 17. Juni 2021

2021/45 0.11.01 Allgemeines
Leitfaden Aufbau und Organisation Informationssicherheit

Beschluss Geschaftsleitung

1. Die Geschaftsleitung genehmigt den Leitfaden Aufbau und Organisation Informationssicherheit
und setzt diese per 1. Januar 2022 in Kraft.

2. Offentlichkeit des Beschlusses:
— Der Beschluss ist grundsatzlich o6ffentlich. Es wird beantragt, den Beschluss als vertraulich zu
behandeln, bis die Mitarbeitenden geeignet informiert sind.

3. Mitteilung durch Sekretariat an:
— Bereichsleiter Informatik
— Mitglieder der Geschaftsleitung
— Parlamentsdienste (zuhanden Parlament)

Ausgangslage

Die Digitalisierung durchdringt samtliche Lebensbereiche und eine Informationsbearbeitung ohne IT-
Unterstilitzung ist nicht mehr denkbar. Die Risiken nehmen zu und Angriffe auf Systeme haufen sich.
Ein bewusster und strukturierter Umgang mit den Themen Informationssicherheit und Datenschutz ist
deshalb notwendig. Ein Risikomanagement, klare Weisungen und gute Schutzmassnahmen helfen, die
Risiken einzuschranken.

Die Organisation, die zur Planung, Um- und Durchsetzung sowie Aufrechterhaltung des Informationssi-
cherheitsprozesses erforderlich ist, wird als Informationssicherheitsorganisation bezeichnet. Die Leitli-
nie zur Informationssicherheit, welche durch den Stadtrat am 7. April 2021 genehmigt wurde, dient als
Grundlage des vorliegenden Leitfadens Informationssicherheit. Dieses Dokument beschreibt den Auf-
bau einer Informationssicherheitsorganisation. Es zeigt, welche Dokumente dazu erstellt und wie diese
angepasst werden miissen.

Fiir eine umfassende und integrale Informationssicherheit miissen die erforderlichen Informationssi-
cherheitsdokumente auf der strategischen, taktischen und operativen Ebene erstellt werden. Die nach-
folgende Pyramide zeigt die entsprechende Gliederung und Zuweisung der Dokumente in den ver-
schiedenen Ebenen. Idealerweise werden die Dokumente im Top-Down-Ansatz (von oben nach unten)
erstellt (siehe Grafik; vgl. Leitfaden Informationssicherheit in Gemeinden Bevolkerungszahl > 6000 der
Datenschutzbeauftragten des Kantons Ziirich, Version November 2019).
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Abbildung 1 — Sicherheitspyramide Ubersicht Dokumente Informationssicherheit

Um das von der Stadt angestrebte Sicherheitsniveau (gemass Leitlinie) zu erreichen, muss ein Informa-
tionssicherheitsprozess definiert, dokumentiert und umgesetzt werden. Zu diesem Zweck mussen eine
Organisationsstruktur aufgebaut, die Rollen festgelegt und den Rollen die Aufgaben zugeordnet wer-
den (mit dem vorliegenden Leitfaden). Die Aufgaben im Zusammenhang mit der Organisationsstruktur
werden durch die Geschéftsleitung festgelegt. In weiteren Schritten werden der Schutzbedarf be-
stimmt, die Sicherheitsmassnahmen geplant, fehlende Sicherheitsmassnahmen umgesetzt und ein Not-
fallkonzept ausgearbeitet. Diese Ausarbeitung erfolgt durch den Informationssicherheitsverantwortli-
chen. Wichtig dabei ist der Einbezug der Mitarbeitenden, mit Sensibilisierungen und Schulungen. Die
Informationssicherheit ist zudem ein fortlaufender Prozess, der stdndig tUberpriift und bei Bedarf ange-
passt werden muss.

Anlasslich der Geschéftsleitungssitzung vom 3. Juni 2021 wurde der Leitfaden intensiv diskutiert. Die
Anliegen wurden aufgenommen und im Leitfaden eingearbeitet.
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Erwdgungen

Die Geschaftsleitung ist mit dem vorliegenden Leitfaden Aufbau und Organisation Informationssicher-
heit einverstanden und begrisst die Festlegung der Informationssicherheitsorganisation. Informations-
sicherheit ist eine Aufgabe aller Mitarbeitenden der Verwaltung wie auch der Mitglieder von Behorden
Uber alle Hierarchiestufen hinweg und in der heutigen Zeit unabdingbar. Um die Kadermitarbeitenden
sowie die Mitarbeitenden geeignet zu informieren, soll die Inkraftsetzung verzogert per 1. Januar 2022
stattfinden.

Fir richtigen Protokollauszug:

M. J/‘/‘/‘/V‘w]

Geschiftsleitung Wetzikon
Maja Senn, Assistentin
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